
2020 年 9 月 Journal on Communications September 2020 
第 41 卷第 9 期 通  信  学  报 Vol.41  No.9

基于改进 Merkle-Tree 认证方法的可验证多关键词搜索方案 

田有亮 1,2,3，骆琴 1,3,4 

（1. 公共大数据国家重点实验室（贵州大学），贵州 贵阳 550025；2. 贵州大学计算机科学与技术学院，贵州 贵阳 550025； 
3. 贵州大学密码学与数据安全研究所，贵州 贵阳 550025；4. 贵州大学数学与统计学院，贵州 贵阳 550025） 

摘  要：针对可搜索加密方案中的结果验证方法复杂，搜索成本高且效率低，难以满足多关键词搜索结果高效验

证和安全性需求的问题，提出了基于改进的 Merkle-Tree 认证方法的多关键词搜索方案。首先，利用双线性映射

构造多关键词的可搜索算法，实现高效精准的多关键词搜索；其次，基于 Bawa 改进的 Merkle-Tree 认证方法构造

搜索方案的验证及动态更新算法，将计算成本从经典的 MHT 的 )(nO 降低到 )(log nO ，防止数据篡改、删除和伪

造等不法操作的高效验证。在决策线性假设和 CDH 假设下，所提方案满足密文不可区分性和签名不可伪造性。 
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Abstract: Aiming at the problem that the result verification method in the searchable encryption scheme was complicated, 
the search cost was high and the efficiency was low, it was difficult to meet the requirements of efficient verification and 
security of multi-keyword search results, a multi-keyword search scheme based on the improved Merkle-Tree authentica-
tion method was proposed. Firstly, a multi-keyword searchable algorithm was built to achieve efficient and accurate mul-
ti-keyword search by the bilinear mapping. Secondly, based on the improved Merkle-Tree authentication method of Bawa, 
the verification and dynamic update algorithm of the search scheme was constructed to reduce the calculation cost of the 
classic MHT to prevent the efficient verification and update of illegal operations such as data tampering, deletion, and 
forgery. Under the decision-type linear hypothesis and CDH hypothesis, the proof scheme meets the indistinguishability 
and unforgeability of ciphertext. 
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1  引言 

随着大数据的开放与共享，数据搜索结果的可

验证性显得尤其重要。搜索结果的可验证性是指用

户能够高效地对服务器返回的搜索结果进行认证。

现有可搜索加密方案中的结果验证方法普遍存在

成本高、效率低等问题，为实现多关键词搜索结果

高效验证和安全性需求带来了巨大挑战。 
可搜索加密的目的是解决云存储[1-3]条件下密

文的高效搜索问题，一个安全的可搜索加密方案可

以使云服务器在不知道用户明文数据信息的情况

下，实现对密文的搜索。最早由 Song 等[4]提出的方

案使用对称加密算法对文档中的每个单词进行加

密，搜索时对关键词也同样加密，然后通过全文扫

描，将加密的搜索关键词与加密的文档进行比对，

匹配到具有相同密文单词的文件则是用户想要的

文件。但是这种方法检索的效率较低，耗时较多。

Goh[5]基于“文件–关键词”的思想，通过利用布隆

过滤器来建立文件索引，对每个文件包含的关键词

使用伪随机函数映射到该文件的布隆过滤器索引

中，搜索时提交查询陷门，根据每个文件的索引判

断该文件是否包含特定的查询关键词。这种建立安

全索引的方法使搜索效率得到了显著提高，但云服

务器需要与用户进行两次交互才能完成搜索，增加

了用户的通信开销。Chang 等[6]利用随机比特建立

关键词的索引，并在搜索时通过恢复索引的部分信

息来匹配关键词。Curtmola 等[7]提出了在整个文件

集合上建立加密关键词的 Hash 索引，搜索令牌由

关键词陷门和文件拥有者的身份信息组成，可以

通过关键词陷门与关键词密文的匹配来产生搜索

结果，最初的研究者只关注单关键词搜索方案的

实现。 
考虑到单关键词不能精准定位到用户想要的

文件，Golle 等[8]提出 2 个连接关键词搜索方案。该

方案假设对每次搜索的每个文件都有固定数量的

关键词域，第一个方案需要为每个文件进行两次模

幂运算，其陷门的大小与加密文件的总数成线性关

系。第二个方案虽然使陷门的大小固定，但是却与

关键词域的数量成正比。而且第二个方案的存储开

销是第一个方案的两倍。Zheng 等[9]提出加密数据

的无证书关键词搜索（CLKS, certificateless keyword 
search on encrypted data）方案，该方案不仅支持对

加密数据进行多关键词搜索，而且由于无证书加密

技术避免了证书管理问题，但通信开销比较大。

Zhang 等 [10]提出了一种排序的多关键词搜索方

案，该方案支持在多所有者模型中进行结果相关

性排序搜索，降低了返回所有搜索结果的需要，

但不能对恶意云服务器返回的虚假搜索结果进行

验证。 
因此，应使用某种验证方法来确保用户搜索结

果的正确性[11-12]。Sun 等[13]提出了一种有效的基于

树的索引结构来实现真实性验证。Wang 等[14]提出

了一个完全实现查询完整性验证的方案，该方案利

用布隆过滤器[15]、MHT（Merkle Hash Tree）等数

据结构，借助伪随机置换、哈希函数等工具来验证

查询完整性。但该方案只适用于静态数据库，不支

持数据库的动态更新。文献[16]提出了一种可验证

的多关键词搜索方案，该方案借助私人审计服务器

来验证搜索结果的正确性，但也不能实现动态性。

考虑到用户需要经常更新存储到云端的数据，支持

动态操作的可搜索加密方案[17-20]得到研究者们的

广泛研究。Kurosawa[21]演示了如何以验证的方式支

持文档的更新操作，以及检测恶意云服务器的攻击

行为。 
在传统的有效验证方案中，用户需要委托第三

方来验证搜索结果，此方法虽然保证了搜索结果的

正确性，但是增加了计算和通信开销。针对上述问

题，本文采用文献[16]所提的验证思想，基于改进

的 Merkle-Tree 认证方法[22]提出搜索结果高效验证

的多关键词搜索方案，主要贡献如下。 
1) 在搜索阶段，基于 Miao 等[16]提出的（VMKS, 

verifiable multiple keywords search）方案构造多关键

词的可搜索算法，实现高效精准的多关键词搜索，

并且通过方案分析，证明其可行性。 
2) 在认证阶段，利用改进的 Merkle-Tree 认证

方法构造搜索方案的验证及动态更新算法，实现高

效认证和动态更新；与经典的 MHT 相比，计算成

本从 ( )O n 降低到 (log )O n 。 

3) 对所提方案的正确性、安全性和性能进行了

详细证明与分析，并在决策线性假设和 CDH
（computational Diffie-Hellman）假设下证明所提方

案满足密文不可区分性和不可伪造性。 
2  预备知识 

BLS（Boneh-Lynn-Shacham）短签名由文献[23]
定义，它是用于消息签名的身份验证，使用双线性

对[16]进行签名身份认证。与本文方案安全性相关的
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安全假设描述如下。 
定义 1  CDH 假设。假设G 是阶为 p 的乘法循

环群，g 是G 的生成元，给定三元组 , ,a bg g g G∈ ，

且随机选择 2 个元素 *, pa b Z∈ ，对于任何概率多项

式时间的敌手 A ，以不可忽略的优势 ε ，计算
abg G∈ 是 不 可 行 的 ， 其 中 A 的 优 势 满 足

CDHPr[ ( , , ]a b abA g g g )= g < ε 。 
定义 2  决策线性假设。假设G 是阶为 p 的群，

g 是 G 的生成元，给定元组 1 2 1 2( )r r r +rg,u,v,g ,u ,v 和

1 2( , , , , , )r rg u v g u l ，其中 , ,u v l G∈ ，概率多项式时间

敌手 A 的主要目标是区分 1 2+r rv 与在群G 里的随机

元素 l ，如果 A在打破 DL（decisional linear）问题

上的优势 DL
AAdv ( )λ 可以忽略不计，其优势定义为

1 2 1 2 1 2+DL
AAdv ( )=|Pr[ ( , , , , , )=1] Pr[ ( , , , , ,l)=1|r r r r r rλ A g u v g u v A g u v g u− 。 

2.1  经典的 MHT 
MHT 是著名的二叉树数据结构，其中除叶子

节点外的每个节点都是其叶子节点的串联，顶部的

节点称为根节点。MHT 中的叶子节点表示数据块

的哈希值，根节点的身份验证可确保所有节点的完

整性。图 1 描述了具有 8 个叶子节点的 MHT，如

果要对 h(f[3])处的数据节点进行完整性验证，则需

要知道辅助信息（AI, auxiliary information）和

AI( [3]):{( , ), ( [3]),Cf h L h f  ( ( [4]), ),( , )}Bh f R h R ，为了验

证数据块 [3]f 的完整性，认证者执行以下操作。 
1) 计算 ( ( [3])|| ( [4]))Dh h f h f← 。 
2) 计算 ( || )A C Dh h h← 。 
3) 计算根 ( , )R A Bh h h← 。 

 
图 1  经典的 MHT 

2.2  改进的 Merkle-Tree 认证方法 
为了降低在运用 MHT 验证过程中节点搜索的

计算成本，本文结合文献[22]改进的 Merkle-Tree 认

证方法，将计算成本从经典的 MHT 的 ( )O n 降低到

(log )O n ，树的每个节点都有 2 个信息：一个是数

据块的哈希值；另一个是相对索引。与节点 T 关联

的相对索引是指属于 T 的子树的叶子节点的数量，

叶子节点的相对索引值设置为 1。例如，如果 L 和 R
是左右子节点，其哈希值分别为 ah 和 bh ，相对索引

字段分别为父节点T 的 ar 和 br ，则节点T 的哈希值

为 ( || )a bh h 且相对索引字段值为 ( + )a br r 。时间戳字段

与树的根节点串联，该时间戳是与根哈希值串联的

树创建的日期和时间。改进的 Merkle-Tree 如图 2
所示，有 :( )R A B th h || h || d ，其中 td 是 Merkle-Tree 创

建的日期和时间。由于 Rh 总是针对树中任何数据块

做任何修改而更新，因此最后修改的日期和时间会

反映在 Rh ，从而确保了数据的新鲜度。 

        
  图 2  改进的 Merkle-Tree 
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3  问题描述 

3.1  方案模型 
如图 3 所示，模型中有 4 个实体，即密钥生成

中心（KGC, key generation center）、数据拥有者（DO, 
data owner）、用户（DU, data user）以及云服务器

（CSP, cloud service provider）。首先，KGC 根据用

户相应标识生成部分私钥，其余部分私钥由用户自

己生成。其次，DO 先对文件加密并为文件创建索

引，将文件 F 分割成 n 个数据块 ( [1], [2], , [ ])f f f n" ，

数据块 [ ]f i 作为 Merkle-Tree 的叶子节点生成完整

的树并对根进行签名，然后将这些发送给 CSP 存

储。DU 按照自己的需求向服务器提交相应的查询

陷门，CSP 根据每个文件的索引判断该文件是否包

含特定的查询关键词搜索匹配的结果。当用户收到

服务器返回的结果时，向服务器提出质询消息验证

结果的完整性。 

 
图 3  方案模型 

3.2  方案定义 
本文方案由以下 7 个算法组成。 
1) GlobalSetup( )λ 。输入安全参数 λ，发布公

共参数，保存主密钥，输出系统公共参数 param 和

主密钥msk 。 
2) ParKeyGen(msk,ID) 。给定用户 ID ，KGC

运行该算法并为用户 ID 返回相应的部分私钥

ID 1 2psk =(psk ,psk ) 。 
3) IDKeyGen(param,psk ,ID,msk) 。输入 msk 、

ID 、param 、 IDpsk ，最后为用户输出公私钥 (pk,sk)。                                                          
4） IDEncrypt( , ,pk,psk ,ID)F W 。给出数据文件

集 F 和关键词集W ，DO 执行该算法，输出密文集

CT、索引集 I 、文件标签τ 和签名集δ ，DO 将这

些元组 (CT, , , )I τ δ 上传至 CSP 中存储。 
5) IDTrapdoor(sk,pk , ,pk,ID)W' 。输入搜索查询

W' ，用户 DO 执行该算法，生成搜索令牌 W'T 并发

送给 CSP。                         
6) Search(pk, , ,CT)W'T I 。CSP 收到用户的搜索

请求后，搜索与关键词陷门 W'T 匹配的索引 I 的相关

文件CT'及其相应的身份标识 ID'，然后将 (CT',ID')
发送给用户。 

7) Verify(CT',pk, )ρ 。用户收到搜索结果CT'，
向服务器提交质询消息，服务器返回相应的辅助消

息，验证结果的完整性，如果CT'通过认证算法，

用户输出 1；否则，输出 0。 
3.3  安全模型 

与方案[16,24]相似，本文首先假设 CSP 是半诚

实且好奇的，这意味着它将诚实地执行算法，但会

尝试学习尽可能多的私有信息。其次，假设不能完

全信任 KGC，那么 KGC 诚实地遵循算法规定，但

可能会尝试使用其获得的信息来渗透更多的信息。

本文考虑 2 种类型的敌手，即 1A 和 2A 。 1A 表示外

部攻击者，除了主密钥 msk 以外允许控制用户 ID
的公钥； 2A 表示内部攻击者，可以访问主密钥

KGC ，而不需要控制用户 ID 的公钥。 
本文通过下面的 2 个安全游戏来说明本文方案

对以上 2 种不利因素都是安全的。设 1A 为Game1中
的敌手， 2A 为Game2 中的敌手，C 是维护下面 2 个

列表的挑战者。 
Tlist ：用于存储元组 (ID, )W ，这就意味着与用

户 ID 的关键词W 相关的搜索令牌已被 1 2( , )A A 查询。 
Ulist ： 用 于 存 储 元 组 (ID,psk,sk,pk,  

1 2 3, , )ϖ ϖ ϖ ， 1=1ϖ 表示 psk 被 1 2( , )A A 查询；否则，

表示未被查询。同样地， 2 =1ϖ 和 3 =1ϖ 表示 sk,pk 被

1 2( , )A A 查询；否则，表示敌手不会查询 sk,pk 。具

体来说，本文的安全游戏是在敌手 1A 和挑战者C 之

间进行的。 
初始化。挑战者运行GlobalSetup ，输出公共参

数 param 和主密钥 msk ，把公共参数 param 发送给

敌手 1A ，并且设置列表为空。 
阶段 1。假设 1A 可以在多项式时间查询以下预

言机，则C 可以执行以下算法。 
ParKeyGen 。给定来自 1A 的用户标识 ID ，在

Ulist 中的 psk 不为空，C 返回 psk ；否则，挑战者
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利用主密钥msk 执行 ParKeyGen 算法以获得 psk ，

将元组 (ID,psk,*,*,1,0,0) 添加到列表 Ulist 中，并将

psk 发送给 1A ，其中符号“*”表示为空。 
KeyGen 。给定 1A 的 ID ，如果 sk 不为空，则

挑战者从 Ulist 中选择 sk ；如果 psk 在 Ulist 中不为

空，则挑战者调用 ParKeyGen 算法利用 psk 生成

sk ，然后挑战者在 Ulist 中添加 sk 。假设上面 2 种

情况都不成立，则C 执行 ParKeyGen 和 KeyGen 算

法获得 psk 和 sk 。然后， C 在 Ulist 中添加元组

(ID,psk,sk) 。最后，C 更新与用户 ID 关联的 Ulist 中
的 1=1ϖ ， 2 =1ϖ 并将 sk 发送给 1A 。 

Ulist 中的 pk 不为空，那么挑战者检索 pk ；如

果 Ulist 中的 sk 不为空，则检索 sk 且挑战者运行

KeyGen 以输出 pk 并将其添加到与 ID 有关的

Ulist 中。 
如果 Ulist 中的 psk 不为空，则C 将检索 psk ，

运行 KeyGen 生成 sk 和 pk ，并将 sk 、 pk 添加到

Ulist 中。 
否则，C 将同时运行 ParKeyGen 和 KeyGen 算

法以生成 psk 、 sk 和 pk ，并将元组 (ID,psk,  
sk,pk,0,0,0)添加到 Ulist 中，C 将 pk 发送给 1A 。 

Rplace-pk 。给定用户 ID 和来自 1A 的替换公钥

pk ，C 将 Ulist 中的 pk 更新为 pk'，并针对 ID 设置

3 =1ϖ 。 
Trapdoor 。给定用户 ID 和 1A 的关键词W ，挑

战者在 Ulist 中检索 sk ，执行Trapdoor 算法，将元

组 (ID, )W 添加到Tlist 中，然后将陷门发送给 1A 。 
挑战阶段。 1A 提交 2 个相同长度的不同关键词

0W , 1W 以 及 用 户 ID 。 给 定 Ulist 中 的
* * *

1 2 3(ID ,psk ,sk , , , )ϖ ϖ ϖ ，如果 1=0ϖ ， 2 =0ϖ ，仍

然要求 *psk 和 *sk 不能被 1A 查询。此外， *
0(ID , )W 和

*
1(ID , )W 都没有存储在Tlist 中。如果 3 =0ϖ 则可以

替换 *pk ，否则无法替换。 C 选择一个随机位

(0,1)λ∈ ，通过运行 Encrypt 算法对Wλ 进行加密并

将密文 *I 返回给 1A 。 

阶段 2。该阶段与阶段 1 相似，唯一的限制是

不能进行以下查询： 1A 不能查询 *ParKeyGen(ID ) 、
*KeyGen(ID ) 、 *

0Trapdoor(ID , )W 或 者
*

1Trapdoor(ID , )W 。 
猜测。 1A 输出为 *λ ， 1A 赢得游戏的条件是

*λ λ= 。 
定义 3  对于任何概率多项式时间的算法 1A ，

能以不可忽略的优势 * 1| Pr[ ] |
2

λ λ= − 赢得Game1，

则实现了针对 1A 的密文不可区分性。 

4  方案构造 

本节介绍方案的具体构造。首先，基于 Miao
等[16]提出的 VMKS 方案构造多关键词的可搜索算

法，实现高效精准的多关键词搜索。其次，利用改

进的 Merkle-Tree 认证方法构造搜索方案的验证

及动态更新算法，防止数据篡改、删除和伪造等

不法操作的高效验证，且时间戳与根节点的连接

确保了数据的新鲜度，这是文献[16]没有的特点，

具体算法如下。 
4.1  初始化 

GlobalSetup( )λ 。输入安全参数 λ ，假设 
: Te G G G× → 是双线性映射，G 是生成元为 g 、阶

数为 p 的一个群， KGC 选择随机元素 *, px y Z∈ ，

1, , , nu u u G" ∈ ，并且计算 ,x yg g ，最后，选择 2 个

哈希函数 *:{0,1}h G→ ， * *
0 :{0,1} pH Z→ ，并且定

义一个哈希函数 ID
1 1
(ID) i

n
ii

H u u
=

= ∏ ，其中 1ID={ID ,  

2ID , ,ID }n" ，此外，KGC 生成公私钥对 (pk,sk) 。
系 统 公 共 参 数 0 1 0param { , , , , , ,g h H H g u=  

1, , , , }x y
nu u g g" ，主密钥msk { , }x y= ，将系统参数

param 发布出来，msk 由KGC 自己保存。 
4.2  密钥生成 

密钥生成分为 2 个步骤。首先， KGC 在

ParKeyGen 算法中为用户 ID 生成部分私钥；其次，

用户 ID 在KeyGen 算法中为自己生成最终的私钥。 
1) ParKeyGen(msk,ID) 。给出特定用户 DU 的

身份 ID ， KGC 选取随机元素 *
1 pt Z∈ ，计算

1
1psk tg= ， 1

2 1psk (ID)txg H= ，并将其通过安全通

道 发 送 给 用 户 DU ， 则 它 的 部 分 私 钥 为

ID 1 2psk =(psk ,psk ) 。 
2) IDKeyGen(param,psk ,ID,msk) 。 DU 随机选

取 2 个元素 *', ' px y Z∈ 并且计算 ' ',x yg g ，DU 的公私

钥对为 ' 'pk { , }x yg g= ， IDsk {psk , ', '}x y= 。 
4.3  密文生成 

DO 将存储在服务器中的数据文件 F 分割成 n
个数据块 ( [1], [2], , [ ])f f f n" ，并在上传之前对其加

密，具体算法如下。 
1) FileTagGen(fname, , , )tt n d 。由DO 执行该算
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法，为文件 F 生成标签，选择随机元素 Gμ ∈ ，
*

pt Z∈ 生成系统日期和时间，记为 td ，系统日期和

时间连接在文件标签τ 后，确保文件的新鲜度，使

(fname || || || )tn d=π μ ，其中 G∈π 且 =sig ( )tτ π 是

文件 F 的标签，连接的字符串π 被存储在本地是为

了以后对文件标签的验证。 
2) BlockSigGen( , ( [ ]), , )tt h f i d μ 。生成文件标签

之后， DO 每个文件块 [ ]f i 生成的 BLS 签名为
[ ]( ( [ ]) )f i t

i h f i=ϕ μ ， {1,2, , }i n"∈ ， 签 名 集 为

{ },1i i nδ ϕ= ≤ ≤ ， DO 用 ( [ ])h f i 作为叶子节点生

成树，其中，根节点 Rh 是与系统日期和时间连接的，

即 ||R R th h d= ，根的签名为 ( )t
Rhρ ← 。 

3) IDEncrypt( , ,pk,psk ,ID)F W 。DO 从文件 [ ]f i
中提取关键词集 1{ , , }i nW W w w"⊆ = 并为这些文件

创建索引 iI 。DO 选择 2 个随机数 *
1 2, pr r Z∈ 并且计

算 1
1

rI g= ， 0 11 2 ( )( ')( )
2

yH W rx x r rI g g+ += ， 2
3

rI g= ，

2
4 1(ID)rI H= ，最后，DO 将{ , , , , }I C τ δ ρ 和相应的

身份标识 1ID={ID , ,ID }d" 上传给CSP 。 
4.4  陷门生成 

用户想要搜索感兴趣的文件，需要将关键词加

密向CSP 请求查询，CSP 收到相应的查询陷门执行

搜索算法。 
IDTrapdoor(sk,pk , ,pk,ID)W' 。给定查询的关键

词集 1{ , , }lW' w w' W= ⊆" ，用户 DU 选择元素

ps Z∈ ，然后计算陷门 1 2 3 4{ , , , }W'T T T T T= ，其中，

1
1

t sT g= ， 1( ')
2 1(ID)t sx x sT g H+= ， 3

sT g= ， ( )
4

x x'T g += ⋅  
0 ( )iyH w' sg 。 

4.5  密文搜索 
根据用户提交的相应查询陷门，CSP 执行搜索

算法，搜索与陷门匹配的结果。 
'Search(pk, , , )WT I C 。收到陷门 W'T 之后，CSP 计

算 三 元 组 1 2 3( , , )σ σ σ ， 其 中 1 2 3( , )e I T=σ ，

2 1 4( , )e I Tσ = ， 3 2
3

4 1

( , )
( , )

e I T
e I T

σ = ， CSP 通过判断式(1)

是否成立，来匹配陷门 W'T 和索引 I ，最后，返回相

关的密文 1{ , , }qC' c ' c '"= 。 

   1 2 3σ σ σ=  (1) 

4.6  结果认证 
Verify( ,pk, )C ρ′ 。用户收到结果C' 时，向CSP

提出质询消息返回相应辅助消息来验证C' 的正确

性，用户首先选择 k 个元素集 1{ , , }, [1, ]kQ k n= ∈"ς ς

且 i Q∀ ∈ ，其次选择一个随机元素 i pb Z∈ ，最后，

发送质询消息 ( , )i i QM i b ∈← 给CSP 。 

1) CSP 计算
1

k
ib

i
i

G
ς

ς

φ φ
=

= ∈∏ 和
1

[ ]
k

i
i

b f i
ς

ς

ψ
=

= ∈∏  

pZ 之后，向用户回应 { , , ( ( [ ]),AI( )) ,f i QP h f i iψ ϕ ∈=  

SIB( ), }i ρ 作为持有证明，其中AI( )i 是节点 i 的辅助

信息。 
2) 用户对文件标签及根签名进行验证，当用户

收到CSP 回应的证明信息时，则需要计算以下 3 个

式子来验证结果的正确性。 

 
?

( , ) ( , )te g e g=π τ  (2) 

 
?

( ( ), ) ( , )te h R g e gρ=  (3) 

 
1

?
( [ ]) , ) ( , )

k
ib t

i

e h f i g e g
=

⎛ ⎞
=⎜ ⎟⎜ ⎟

⎝ ⎠
∏
ς

ψ

ς

μ ϕ   (4) 

5  动态更新 

允许数据动态过程是可搜索加密方案中数据

完整性查询的一个重要特性。但是，现有的大多

数方案都没有这个特性，本文将介绍利用改进的

Merkle-Tree 认证方法构造搜索方案的动态更新

算法。 
5.1  数据修改 

DO 向服务器发出请求，并按以下方式对数据

进行修改。 
首 先 ， DO 为 新 的 文 件 生 成 标 签

[ ]( ( [ ] ) )f i ' t' h f i '=ϕ μ 。 

接 下 来 ， DO 生 成 新 的 文 件 标 签

sig (fname || || || )k t' n dτ μ← ，来验证修改的日期和

时间，以确保数据的新鲜度。 
数据修改的框架为 ( , , [ ] , ( [ ] ), , )X i f i ' h f i ' ' 'ϕ τ ，将

这些信息传送给CSP ，其中 X 表示修改操作，i 表
示要修改的数据块。收到以上消息后，CSP 将执行

以下替换：首先，用 if ' 替换 if ；其次，分别用 'φ 和

τ ′替换φ和τ ；最后，用 ( [ ] )h f i ' 替换 ( [ ])h f i 。最终，

CSP 生成新的根哈希值 R' 并用 ( [ ] )h f i ' 进行

Merkle-Tree 重建，CSP 将修改过程的证明提供给数

据拥有者进行验证，即 { ,( ( [ ]),AI( )),fP h f i iϕ=  

,SIB( ), }i R'ρ ，数据拥有者从CSP 收到数据修改证明

后，首先验证 τ ，其次通过式 (3)使用 { ( [ ] ),h f i '  
AI( )) , }ii ρ 验证根。如果认证成功，数据拥有者使用
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{ ( [ ]'),AI( )) }ih f i i 计算新生成的根并且将其与 R' 进

行比较，若比较成功，数据拥有者通过签名私钥 t 认
证R' ，因此生成根的签名 ( )t' h R'ρ = ，并把它发送到

CSP 存储。最后，DO 为新的数据块运行验证算法，

如果结果为真，DO 可以从本地删除{ [ ] , , }f i ' ' 'τ ρ 。 
5.2  数据添加 

若 DO 想在一个特殊的位置添加一个数据块
*f ，则按以下操作执行。 

首先，为新的数据块生成签名
** *( ( ) ))f th f=ϕ μ 。 

其次，生成新的文件标签 * sig (fname || ||t nτ ←  
|| )tdμ 。若DO 插入（如图 4 所示）的数据消息为

*( , , , , , )I V i f ' 'ϕ τ ，其中，I 表示数据插入，字段 V 表

示要插入的新块的位置，V A← 表示第 i 个位置之后

的插入，V B← 表示第 i 个位置之前的插入，并且把

这些消息发送到CSP ，收到消息后，CSP 保存 *f 和

对应的叶子节点 *( )h f ，CSP 在 Merkle-Tree 中找到

( [ ])h f i 并保留AI( )i 插入叶子节点 *( )h f ，如果将字

段 V 设置为 A，则具有哈希值 *( ( [ ]) || ( ))h f i h f 的内部

节点将被连接到原始树中；如果将字段 V 设置为 B，
将具有哈希值 *( ( ) || ( [ ]))h f h f i 的内部节点添加到索

引设置为 2 的原始树中。 
最后，CSP 修改从第 i 个节点到最高节点（根

节点）的路径上每个节点的详细信息。由于重新生

成了 Merkle-Tree，CSP 产生了一个新的根 R 并且

为 DO 提供了插入操作的证明消息，表示为

{ ,( ( [ ]),AI( )),SIB( ), , }fP h f i i i R'ϕ ρ= ，其中AI( )i 表示

先前树中 [ ]f i 的辅助信息。在收到插入过程的证明

时 ， DO 首 先 验 证 τ ， 验 证 成 功 后 ， 使 用

{ ( [ ]),AI( )}h f i i 产生根，然后通过式(3)验证这个新生

成的根，如果式(3)成立，那么DO 可以验证CSP 是

否正确地完成了文件插入过程，从而使用{ ( [ ]),h f i  
*AI( ) , ( )}i h f， 生成新的根并与 R' 进行比较，若结果

成功，DO 将R' 的认证 ( ( ))th R' 发送给CSP 更新。最

后，DO为新的数据块运行认证算法，如果结果为真，

数据拥有者就可以从本地存储中移除 *{ , , }' f 'ρ τ 。 

6  方案分析 

6.1  正确性分析 
为了实现方案的安全性，本文必须保证CSP 能

够诚实地执行密文检索操作，通过验证式(1)和式(4)
的成立，确定没有篡改结果。 

对于式(1)，有 

0 11 2

0 11 2

01

01

( )( )( )
1 2 3

( )( )( )

( )( )
2 1 4

( ) ( )( )

( , ) ( , )

( , ) ( , )
( , ) ( , )

( , ) ( , )

bH w' rx x' r r s

bH w' r sx x' r r s

bH w' sr x x' s

x x' bH w' sx x' r s

e I T e g g g

e g g e g g
e I T e g g g

e g g e g g

+ +

+ +

+

++

= = =

= = =

σ

σ
 

2 1
2

2 1

( )
( )3 2 1

3
4 1 1

( , ) ( , ID ) ( , )
( , ) ( (ID) , )

r t sx x' s
x x' sr

r t s

e I T e g g H e g g
e I T e H g

+
+= = =σ

（ ）  

如果W' W⊆ ，有 1 2 3σ σ σ= ，因此式(1)成立，对

搜索结果的完整性验证则需要验证式(4)的正确性。 

1 1

1 1

[ ]

[ ] [ ]

= ( [ ]) , ( [ ]) ,

( ( [ ]) ) , (( ( [ ]) )) ,

k k
i i i

k k
i i

b b b d it t

i i

b b tf i t f i

i i

e h f i g e h f i g

e h f i g e h f i g

= =

= =

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
⎛ ⎞ ⎛ ⎞

= =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∏ ∏

∏ ∏

左边
ς ς

ψ

ς ς

ς ς

ς ς

μ μ

μ μ

1 1

[ ](( ( [ ]) ) ) , , ( , )
kk

i i ib b bf i t
i

i i

e h f i u g e g e g
= =

⎛ ⎞⎛ ⎞
= = =⎜ ⎟⎜ ⎟⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∏ ∏ 右边

ςς

ς ς

ϕ ϕ  

则有式(4)成立，因此本文方案是正确的。 

 
图 4  数据添加 
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6.2  安全性分析 
在决策线性假设和CDH 假设下，实现了密文不

可区分性和签名的不可伪造性，半诚实且好奇的CSP
无法伪造有效的证明信息。通过利用与文献[22]方案

相同的安全游戏实现安全目标。本文通过以下定理

来保证本文方案的安全性。 
定理 1  假设第 1 型敌手最多 1ξ 次查询预言机

ParKeyGen ， 2ξ 次查询预言机 KeyGen ，
0

AdvH 表

示敌手 A打破哈希函数 0H 的优势， DLAdv ( )λ 表示

敌手 A打破DL 假设的优势，则第 1 型敌手打破密

文不可区分性的优势为 
 

0Type1 1 2 DLAdv Adv 2( )( 1)Adv ( )H n+ + +≤ ξ ξ λ  

证明  设 iS 表示敌手 A 想要赢得游戏 i 的事

件，Advi 表示敌手 A的优势。假设除了预定义的事

件 PE 发生， 1i + 轮游戏终止并输出一个随机位外，

+1i 轮游戏与 i 轮游戏执行相同的操作。如果 PE 是

不可忽略的且它独立于 iS ，则有 

1 1 1

1

Pr[ ] Pr[ | ]Pr[ ] Pr[ | ]Pr[ ]
1 Pr[ ] Pr[ | ]Pr[ ]
2
1 (1 Pr[ ]) Pr[ ]Pr[ ]
2

i i P P i P P

P i P P

P i P

S S E E S E E

E S E E

E S E

¬ ¬
+ + +

¬ ¬
+

¬ ¬

= + =

+ =

− +

  

因此，有 

 1
1 1Pr[ ] Pr[ ] Pr[ ]
2 2i P iS E S¬

+ − = −  

 1Adv Pr[ ]Advi P iE¬+ =  
接下来，本文将展示一系列安全游戏模拟。 
Game1。在该轮游戏中，敌手 A按照Game1中

定义的步骤执行，即挑战者C 生成主密钥、公共参

数和用户部分私钥。令 * *
ID(ID ,pk ) 是挑战阶段用户

的身份和公钥， * * * * *
1 2 3 4( , , , )C I I I I= 是返回给敌手

A的密文。 
Game2 。在该轮游戏中，A继续执行Game1中

定义的步骤，除了 0H 是一个抗碰撞的哈希函数外，

有
02 1Pr[ ] Pr[ ] AdvHS S= − 且

02 1Adv Adv AdvH= − 。 

Game3。在该轮游戏中，除了生成的公共参数

外，C 执行的游戏与Game2 相同。 
1) C 选 择 *, px y Z∈ 、 {0, , }u n"γ ∈ 和

{0, , }u p"η ∈ ，使 ( 1)u n pη + < 。 
2) C 选择

uuK ' Zη∈ 和 1( , , )u unK K" ，其中

,1uj uK Z j nη∈ ≤ ≤ 。 

3) C 选 择 'u pT Z∈ 和 1( , , )u unT T" ， 其 中

,1uj uT Z j nη∈ ≤ ≤ 。 

公共参数设置为 

 ( ) u u u uK Txu g gγ η′ ′−=  

 
( ) ,1uj ujK Tx

ju g g j n= ≤ ≤
 

可以看到，生成过程中并没有改变公共参数，

因此，有 3 2Pr[ ] Pr[ ]S S= 且 3 2Adv =Adv 。 

Game4 。在该轮游戏中，除了猜测阶段，C 执

行 的 游 戏 与 Game3 相 同 ， 其 中 C 为 输 入

1ID=ID , ,IDn" 。定义 2 个函数分别为 

 
1

(ID) ID
n

u u u u j uj
j

A K ' Kγ η
=

= − +∑  

 
1

(ID) ' ID
n

u u j uj
j

B T T
=

= +∑  

在猜测阶段，C 检查 *(ID )uA 是否等于零，如

果为零，则 C 终止并且输出 ' {0,1}b ∈ 作为 A 的猜

测；否则，C 执行与Game3相同的步骤。 
由于 1( , , , )u u unK K K"′ 对 A是不知道的，即 *Pr[ (ID )uA = 

10mod ]
( 1)u

p
n

=
+η

，因此， 4Adv =  3Adv
( 1)u nη +

。 

Game5 。在该轮游戏中，除了猜测阶段，C 执

行的游戏与Game4 相同，C 检查以下 2 种情况是否

发生。 
1) 对于身份 ID ， (ID) 0uA = 且对 ParKeyGen

预言机进行查询。 
2) 对于身份 ID ， (ID) 0uA = 且对KeyGen 预言

机进行查询。 
如果以上 2 种情况发生了，则C 终止并且输出

{0,1}b'∈ 作为 A的猜测，由于上述情况的发生不独

立于Game4 ，则本文将估计 5Pr[ ]E¬ 的下确界，即 

5 ID ID

ID ID

1 2

ID ID

Pr[ ] Pr[( (ID) 0) ( (ID) 0)]
1 Pr[( (ID) 0) ( (ID) 0)]

1 Pr[ (ID) 0] Pr[ (ID) 0] 1

u u

u u

u u
u

E A A
A A

A A

¬
′∈ ∈

′∈ ∈

′∈ ∈

= ≠ ≠ =

− ≠ ≠

+
− ≠ − ≠ = −∑ ∑

∩ ∩ ∩
∪ ∪ ∪ ≥

Ω Ω

Ω Ω

Ω Ω

ξ ξ
η

        

其中，Ω 表示用户 ID 查询预言机 ParKeyGen 的集

合， ′Ω 表示用户 ID 查询预言机KeyGen 的集合， 1ξ
表示查询预言机 ParKeyGen 的次数， 2ξ 表示查询预

言机KeyGen 的次数。 

如果 1 22( )uη ξ ξ= + ，则 5
1Pr[ ]
2

E¬ ≥ ，因此，
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5 4
1Adv Adv
2

≥ 。 

Game6 。在该轮游戏中，除了使用 ,x yg g 作为

公钥外，其中 ,x y 是C 不知道的，C 执行的游戏与

Game5 相同；除了预言机 ParKeyGen ，C 根据算法

规范处理预言机。 
给定用户 ID ，如果 (ID) 0uA = ，则C 终止；否

则 它 选 择 *
1 pt ' Z∈ 并 设 置 1

1
(ID)

1psk ( ) uA tyg g
−

= ，

1

- (ID)
(ID)

2 1psk ( ) (ID)
u

uA tyg H
γ

= 。 
注意， 1psk 和 2psk 是部分私钥的有效组成部

分 ， 因 为 (ID) (ID)
1(ID) u uxAH g g= γ ， 所 以

1
1
(ID)

1psk u
t '

Ag
−

= ，
1

1
(ID)

2 1psk (ID) u
t '

Axg H
−

= ， 其 中

1 1
1
(ID)u

t t'
A

= − 。可以看到，主密钥、公钥和部分

私钥的分布与Game5 相同，因此 6 5Adv =Adv 。 

Game7 。在该轮游戏中，除了挑战阶段，C 执

行 的 游 戏 与 Game6 相 同 ， 给 出 来 自 A 的

*
* * *

1 2 0 1ID
(psk =(psk ,psk ),ID , , )W W ；如果 *(ID ) 0uA ≠ ，

则 C 终止；否则选择 {0,1}b∈ 、 *
1 2, pr r Z∈ 和

* * * * *
1 2 3 4( , , , )C I I I I= 。 其 中 1* *

1 1( psk )rI g= ，

0 11 2 ( )* *
2 2( psk ) yH w rr rxI g g+= ， 2*

3
rI g= ，

*
2(ID )*

4
u rI g= γ 。 

因此有 7 6Adv =Adv ，因为挑战密文的分布没有改变。 

Game8 。在该轮游戏中，除了挑战密文的生成，

C 执行的游戏与Game7 相同，给定一个 DL 实例
1 2( , , , , , )r rg u v g u l ， * * * * *

1 2 3 4( , , , )C I I I I= ， 其 中 ，

1*
1

rI u= ， 0 1
2

H w rI lu λ* ( )= ， 2*
3

rI g= ，
*

2(ID )*
4

u rI g= γ 。 
在该轮游戏中，C 不使用 1 2, , ,x y r r ，Game7 和

Game8 的区分度与 DL 问题有关。 DLAdv 表示敌手

A 区 分 DL 问 题 的 优 势 ， 则

7 8 DL| Pr[ ] Pr[ ] | Adv ( )S S λ− ≤ ；而且，在Game8 中wλ

被完美地隐藏了，因此 8
1Pr[ ]
2

S = ，到此完成了模

拟，且有以下不等式成立 
 

01 2Adv =Adv +AdvH  

 2 3Adv =Adv  

 3 4Adv ( 1)Advu nη= +  

 4 5Adv 2Adv≤  

 5 6 7 DLAdv =Adv =Adv Adv ( )λ≤  

因此，有 

 
0Type1 1 2 DLAdv Adv 2( )( 1)Adv ( )H n+ + +≤ ξ ξ λ  

定理 1 证毕。 
定理 2  假设第 2 型敌手最多 2ξ 次查询预言机

KeyGen ， 3ξ 次查询预言机Trapdoor ，
0

AdvH 表示

敌手 A打破哈希函数 0H 的优势， DLAdv ( )λ 表示敌

手 A打破DL 假设的优势，则第 2 型敌手打破密文

不 可 区 分 性 的 优 势 为
0Type2Adv AdvH +≤  

2 3 DL2 ( 1)Adv ( )n +ξ ξ λ 。  

定理 2 的证明过程与定理 1 相似，在此省略。 
定理 3  如果敌手 IA 以ε 的优势在数据块 [ ]f i

上产生时间跨度为 1t 的伪造，通过模拟GameI ，并

对哈希查询进行 Hq 次查询、签名查询进行 Sq 次查

询和系统参数查询进行 paramq 次查询，则用以下的概

率和多项式时间解决CDH 问题 

 
( 1)eS

'
q +

≤
ε ε  

 1 sm ( 2 )H s ct t q q t+ + ≤  
其中， smt 是G 中的一个标量乘法的时间，e是自然

对数的底数。 
证明  A 为攻击者， A 通过使用算法 B 模拟

GameI 与 IA 交互以解决CDH 问题，这里哈希函数

H 被视为随机预言机，列表 HL 由 B 维护，该列表

最初为空。 
IA 在GameI 的各个阶段进行查询，而B 在整个

游戏中对 IA 的所有查询做出相应答复，B 由 A维护。 
1) 系统参数查询。首先 IA 请求 B 进行系统初

始化，B 回答此查询如下。B 选择一个随机数 pt Z∈

作为密钥，生成公钥 tg G∈ ，并将 ( , , )tg g G 发送给

IA ， t 保密。 
2) 哈希查询。 IA 可以在任何时间进行哈希查

询，为了跟踪 IA 所查询过的每个数据块 [ ]f i ，B 生

成一个列表 :{ [ ], , , }H i i lL f i w k c ，该列表最初是空的。

要回答此查询 B 需执行以下操作。 B 检查列表 HL
对数据块 [ ]f i 之前是否查询过，如果找到，则 B 响

应 ( [ ]) iH f i w= 作为答复；否则， B 随机选择

{0,1}lc ∈ 使 0lc = 的概率为
lcP δ= 。 B 选择一个随

机数 i pk Z∈ ，并计算 (1 )( ) ( )l ic kb
iw g g G−= ∈ϕ ，然后

将元组 { [ ], , , }i i lf i w k c 添加到列表 HL 中，并响应

( [ ]) iH f i w= 作为 IA 回答。 
3) 签名查询。 IA 为数据块 [ ]f i 制作签名查询，

B 对此查询进行以下回答。B 首先发出哈希查询以
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获得列表 HL ，然后检查 lc ，如果 0lc = ，则 B 报告

失败并停止；否则，如果 1lc = ， ( ) ik
iw gϕ= ，并设

置 ( ( ) )( ( ) )i ik tka
i g gσ ϕ ϕ= ，观察 ( )a t a t

i i i iw w wσ += = ；

B 对 IA 的 伪 造 响 应 为 iσ ， 最 终 IA 生 成
*[ ], kf k σ< >，假设 IA 为数据块 [ ]f k 生成一个伪造

的签名 *
kσ ，且没有为 [ ]f k 发出签名查询，现在 B 执

行以下步骤生成一个伪造签名。 
① B 为 [ ]f k 发出哈希查询来获取列表 HL ，B

检查 lc 的值，如果 1lc = ， B 停止操作。 
② 如果 0lc = 且 ( [ ]) ( )b k

ih f k w g gϕ= = ，则有 

 

* ( ) ( ) ( )

*

( ( ) ) ( ( ) )

( ) ( )
( ( ) ( ))

b k a t b a t k a t
k

ab tb ak tk ab k
tb ak tk

g g g g

g g g g g
g g g

σ ϕ ϕ

σ
ϕ ϕ

ϕ ϕ

+ + += = =

⇒ =
  

B 知道 * , , ,b
k g t kσ 的值，因此 B 可以计算 abg 或

者可以在多项式时间内解决G 中的CDH 问题，这

与CDH 问题困难性的假设相矛盾。 
接下来的证明表明 CDH 问题可以由以下概率

解决：
1 '

( 1)Sq e
ε ε

⎛ ⎞
⎜ ⎟+⎝ ⎠

≤ 。 

B 要成功需要 3 个事件。 
1E ： IA 的任何签名查询都不会终止。 

2E ： IA 为数据块 [ ]f k 生成真实且不重复的签

名 kσ 。 

3E ： IA 会产生有效且不重要的伪造签名，B 不

终止是可能的。 
在 3 个事件发生之后，B 成功的概率为

1 2 3 1 2 1 3 1 2( ) ( ) ( | ) ( | ( ))P E E E P E P E E P E E E=∩ ∩ ∩ 。 
推论1  AΙ的任何签名查询都不会终止 AΙ的概

率至少为 (1 )Sq−δ 。 
证明  如上所述， [ 1] (1 )lP c δ= = − ，因此B 不

会终止的概率为 (1 )δ− ，因为它至少进行 Sq 次签名查

询，所以 IA 查询后不会终止的概率至少为 (1 ) Sqδ− 。 

推论 1 证毕。 
推论 2  IA 签名查询后并为 [ ]f k 生成一个有

效的签名且没有终止的概率为 2 1( | )P E E ≥ε 。 
推论 3  在事件 1E 和 2E 发生并且 B 没有终止

的情况下， IA 产生有效且不重复伪造的概率为

3 1 2( | ( ))P E E E∩ ≥δ 。 
证明   1 2 3 1 2 1 3( ) ( ) ( | ) [ |P E E E P E P E E P E∩ ⊃ =  

1 2( )]E E∩ (1 ) Sq= −δ εδ  

因此，有 

 (1 ) Sq' = −ε δ δ ε   (5) 

为了找到 'ε 的最小值，对式(5)求偏微分 

 ( 1)

( 1) ( 1)

d d( (1 ) )
d d
((1 ) ) ( (1 ) ( 1) )

(1 ) ((1 ) )=(1 ) (1 (1+ ))

S

S S

S S

q

q q
S

q q
S S

'

q

q δ ε δ q

−

− −

−
= =

− + − − =

− − − − −

ε δ δ ε
δ ε

δ ε δ δ ε

δ ε δ δ

 

令
d 0
d

'
=

ε
δ

，即 ( 1)(1 ) (1 δ(1+ ))=0Sq
Sδ ε q−− − ；因

此 有 opt
1=

1+ S

δ
q

， 因 此 ， 式 (5) 变 为

1 1(1 ) 1
+1 +1

S

S

q
q

S S

ε δ δ ε ε
q q

⎡ ⎤
′ − −⎢ ⎥

⎣ ⎦
≥ ≥ ，对于较大的

Sq 值
1 1[1 ]

( +1) eSq
− → ，则概率为

1
( +1)eS

ε' ε
q

⎡ ⎤
⎢ ⎥
⎣ ⎦

≥ 。 

推论 3 证毕。 
接下来，进一步证明 B 在多项式时间内解决

CDH 问题。 
1) 算法 B 的运行时间等于敌手 IA 的运行时间

与对哈希查询 ( + )H Sq q 的响应时间以及签名查询

( )Sq 的回应时间之和。 
2) 每个查询都需要计算群G 中等于 smt 的求幂

运算。 
根据 1)和 2)，算法 B 解决CDH 问题的总时间

为 1 sm+ ( +2 )H S ct t q q t≤ 。 

定理 3 证毕。 

7  性能分析 

7.1  计算量比较 
在此，对文献[9, 16, 25]方案以及本文方案进行

计算量比较。符号注释如表 1 所示。假设 CSP 能够

诚实地执行操作，返回的结果为非空集合，本文对

各个方案算法的计算量进行比较，如表 2 所示。 

表 1 符号注释 

符号 含义 

| |u  数据用户的大小 

E  幂指数操作 

n  数据块的大小 

m  每条记录的关键词字段的大小 

P  配对操作 

l  关键词数量 

d  搜索结果的数量 
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通过表 2 可知，本文方案在搜索算法中的效率

比文献[9]方案、文献[16]方案和文献[25]方案高。 
7.2  功能比较 

对文献[9]方案、文献[16]方案、文献[25]方案

以及本文方案进行功能比较，如表 3 所示。 

表 3  功能比较 

方案 数据 
保密性 

可验证查询

完整性 
支持多关键

词搜索 
搜索 
隐私性 

支持动

态更新

文献[9] 
方案 是 否 是 是 否 

文献[16]
方案 是 是 是 是 否 

文献[25]
方案 是 是 是 是 是 

本文方案 是 是 是 是 是 
 

由表 3 可知，文献[9]方案和文献[16]方案不支

持动态更新，虽然文献[25]方案和本文方案能够实

现同样的功能，但是文献[25]方案是利用代理重加

密技术更新数据拥有者以及部分密文实现方案的

动态更新，大大增加了开销。而本文方案通过对

Merkle-Tree 的操作实现数据的动态更新（数据的添

加和删除操作）。 
7.3  仿真分析 

在两台机器上进行了实验，其中一台CPU为 Intel 
Core i5 3230M，内存为4 GB，操作系统为Windows10；
另一台 CPU 为 Intel Core i5 10210U，内存为 8 GB。
选用 C++作为编程语言，分别来模拟运行Encrypt 算

法和Search算法。如图 5 所示，本文使用从 0 到 1 000 
的不同数量的关键词运行了 6 个实验，比较了加密所

有关键词和查找具有给定搜索令牌的匹配关键词密

文的执行时间。结果显示，加密整个关键词与查找匹

配的关键词密文相比，加密整个关键词的成本更高。

但加密整个关键词只执行一次，而找到匹配的密文则

需要对每个搜索请求执行一次。 
由图 6 可知，在KeyGen 算法中，文献[25]方案

的计算成本几乎随着 DO 的数量线性增加，由于文

献[25]方案利用代理重加密技术实现对数据拥有者

和部分密文的更新，则对于不同的 DO 需要生成不

同的密钥，因此增加了计算开销。而本文方案通过

对 Merkle-Tree 的操作实现数据的动态更新，不需

要对数据拥有者进行变更，所以本文方案在密钥生

成算法中计算开销相对平稳，优于文献[25]方案。 

 
     图 5  执行时间 

 
图 6  密钥生成时间 

为了实现一个高效的动态方案，本文利用改进

的Merkle-Tree对文献[16]方案进行拓展实现动态更

新。图 7 为更新数据块的数目在 50 到 500 变化的

情况下进行文件更新的模拟实验。本文模拟了 10
个实验。从图 7 中可以看出，随着修改数据块数目

的增加，计算成本逐渐增加，最后趋于平稳。故本

文方案在计算成本上有一定的优势。 

8  结束语 

本文提出了搜索结果高效验证的多关键词搜索

表 2 计算量比较 

方案 KeyGen  Enc  Trap  Search  Verify  

文献[9]方案 2 | |u E  (8 )m E+  (9 )l E+  3lP P+  — 

文献[16]方案 2 | | 2u E E+  (10 ) om E H+ +  10E  3lP P+  3lP P+  

文献[25]方案 (| DO | 1)E+
 1( 5 2 ) 3m n E nH P+ + + +  2E 2 3P E+  1( 1) 2d E dH P+ + +

本文方案 | | 3n E E+  10E nE+  (9 )l E+  4P  4nE P+  
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方案，实现了文献[16]方案不能实现的动态更新功能。

首先，利用改进的 Merkle-Tree 认证方法构造搜索方

案的验证及更新算法，不但防止了数据篡改、删除和

伪造等不法操作的高效验证，而且时间戳字段与根节

点的连接保证了数据的新鲜度；其次，对方案的正确

性和安全性进行了详细的分析与证明，证明了本文方

案满足密文不可区分性和不可伪造性；最后，性能分

析表明，本文方案满足高效验证需求下具有低计算成

本和更多安全功能的优势。 

 
图 7  修改数据块的计算成本 
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